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DOEL
PRESENTATIE

WIJ WILLEN GRAAG...

= Wederzijds kennismaken

= Kennis delen rondom datalekken en
cybercrime

= Toelichting op de verzekeringsmogelijkheden




OVER HISCOX

VERZEKEREN

= Sinds 1901

= |nternationale nicheverzekeraar,
beursgenoteerd (LSE)

= Professional Insurance
gespecialiseerd in het verzekeren van
beroepsaansprakelijkheid, data- en online
risico’s

= Art & Private Client
gespecialiseerd in het verzekeren van kunst,
kostbaarheden en vermogende particulieren

= Snelle correcte claimafhandeling

= Wie we verzekeren is belangrijker dan Wat
we verzekeren




OVER HISCOX

VERZEKEREN

Local casualty
and commercial

Reinsurance 20%

Tech and media
and casualty

Large property Art and

0 rivate client
Global casualty 2% P

12%

Specialty — terrorism,

specie, political risks,

aerospace Marine Small
and energy Property

Specialty — kidnap and ransom,
contingency, personal accident



OVER HISCOX

Bermuda
Hamilton

Asia

Hong Kong
Singapore
Thailand

-s’a

HISCOX

Europe
Amsterdam
Bordeaux
Brussels
Cologne
Dublin
Hamburg
Lisbon
Lyon
Madrid
Munich
Paris

Guernsey
St Peter Port

Latin American
gateway
Miami

’\‘q -

UK
Birmingham
Colchester
Glasgow
Leeds
London
Maidenhead
Manchester
York

USA

Atlanta
Chicago

Los Angeles
New York City
San Francisco
White Plains



OVER HISCOX

NEDERLAND

30 medewerkers
2 specialismen:

Art & Private Client

Vermogende particulieren — luxe villa's &
inboedels, kunst- & sieradencollecties
Musea en tentoonstellingen
Professionele kunsthandel; galleries

Professional Insurance
Beroepsaansprakelijkheid inclusief AVB
Bestuurders- en
commissarissenaansprakelijkheid

Data Risks by Hiscox
(met dit unieke product kunnen bedrijven zich
verzekeren voor alle data- en online risico’s)




PRODUCTEN
VERZEKERINGEN

BEDRIJFS-
VERZEKERINGEN § AANSPRAKELIJK-
HEID

BEROEPS-
AANSPRAKELIJK-
HEID

PRE PRICED

DATA RISKS PROPOSAL




DATA RISKS
BY HISCOX

100% VEILIG BESTAAT NIET A




DATA RISKS

INBREUK OP DATA

“Een inbreuk op data, is een incident waarbij

gevoelige, beschermde of vertrouwelijke
gegevens; gekopieerd, overgedragen,
gestolen of gebruikt worden door een persoon
die niet bevoegd is om deze handelingen uit
te voeren”

Kan betrekking hebben op bijvoorbeeld:

Financiéle informatie zoals creditcard- of
bankgegevens

Persoonlijke gezondheidsinformatie
Toegangsgegevens
Handelsgeheimen

Intellectuele eigendommen

>



DATA RISKS

WERELDWIJD

LexisNexis = 1mio records
(onderdeel van ReedElsevier)

= Totale hack 4mio records met privé data

= |D-details Michelle Obama, Bil Gates, Jay-Z

eBay = 145mio records
(eigenaar van PayPal en Markplaats)

= Hack via inloggegevens eBay-medewerkers

= Inlognamen, adressen, geboortedata en
versleutelde wachtwoorden

LexisNe»
Hackers stole millions of social
security numbers - including
Michelle Obam s - from 3 large.
US data brokers.

Adobe

Sep 17th 2013. Hackers obtained
access 10 a large swathe of

iobe customer D and
encrypted passwords & removed
nisitive information (.

names, encrypted credit or debit
card rumbers, expiration dates,
etc.). Approx{mately 38 million
Adobe cUstomers.

South African polica

Hacker collective Anonymous™
hacked an anomy mous
whistleblowing website run by
the South Africa Police Service
(SAPS), revealing the idertities
of thousands of its users.

The hack was inresponse to the
of 32 protesting

miners at Marikana

in August 2012

Madicaid
The Utah Dept. of Technology
Services had recently moved
their claims records to a new
server, Hackers believed tobe:
operating outof Easiern Europe
able to circumvent the

server's multi-layered security
stem containing social
security numbers for the
Medicaid claims.

J—

Hacking group Antisec cmed

theyhac

March 3012 aceessing S e of
o

e list contained

personal information such as ful
niarmes, phone numbers and
addresses, AntiSec published a
million of these UDIDs online.

er 1500 departmertal
computerswere infecte:
with the BOT virus,
hich "dowrlaads additional
iles, steals information, &
‘opens a back door on the
compromised computer.

ATET
Details of iPad 3G users hacked
from ATAT website, thought to
include those of W hite
chief o staff Rahm Emanuel,

radit

Man; Corp.

AgortractoruorkngTor the US

Departmer ucation stole

the records.of 33 milion pecple.
Data included names, a

sccial security numbers &

dates of birth of borrawers,

bt o fiancial rformation

A rented photocopier used
o copy health records did
ot have its hard-drive
wiped before ts return.

CheckFrea Corporation
Customersvisiting Checkfree's
vebsites between 10:10 and
a.m. were redirected to
aUkrain ‘server that

World's Biggest Data Breaches

Selected losses greater than 30,000 records

() accidentally published (@) hacked (1) insidejob () lost/ stolen computer () lost stolenmedia () poorsecurity () unknown

SnapChat
ast Der zma Hackers abused

oxploitto syphon 47m user
delm s, mdudmffhme
here to see if

A R
ttp://lookup gibsonsec.ors/

Ebay
The cormpany has said hackers
attacked between [ate February
and early Marchwith login
credentials obtained from *a
small number” of employees
hey then accessed a database
containing 2l user ecords and
copied "afarge part” of those
credentials

ot
Stigators believe the data
was obtained via software
installed on machines that
customers use to swipe
Fagnel sirips o thelrcards
when paying for merchandise at
arge stores, Originally 40m
custorners. Now 7 Ol

Passwords were .
ographically scramb e
e FeREE s
Softm conameddan
inadequate means of protecting
stored passwords, by security
experts.

ere
/p\c raﬁzuca\;gztvaymb\ed

sigortm- consideredan
inadequate means of protecting
s(oved Dasswards by security

Chaso

Alterlmdmga securit
vulneraily n ran's banking
system, software manager

hosraw Zarefarid wrofe a
formaleport and ert it othe

CEOs of all the affected banks

across the country, When the
banks ignored his fincings, he

acked 3 million bank accounts,
belonging to at least 2 different
banks, to prove his point

Sony PSN
Rounding offa thorou
nhappy yearfor o, thei
reach saw the Ioss of
77,000,000 Sony PN and
+ accounts o
Facking collective Lulz sec

US Militar
WIKILEAKS!

- Soaconst Radilogy, PA

Computer gamers ha
server at Seacoast Rama\ag/ in
ochester in search

[
o
S

process they also amed access
{opersonalecords of the more
S0 05 patents o the

healthcenter.

e stdestroying the data
the agency s efective
unencrypted hard drive

o1 repalr and recycling which
held detailed records o

million veterans, mdudmg
millions of Social Security
numbers dating t0 1972



Datalek: apotheek zet medische gegevens bij vuilnis

Bits of Freedom heeft haar Zwartboek Datalekken weer eens uitgebreid. Een
apotheek in Rotterdarn zette medische gegevens als gewoon vuilnis op straat.

Datalek: bibliotheek Universiteit Twente lekt adressen

DATA RISKS =\
>

Bits of Freedom heeft haar Zwartboek Datalekken weer uitgebreid. Het
uitleensysteern van de bibliotheek van de Universiteit Twente blijkt lek te zijn.

lees meer ¥

NEDERLAND

Datalek: ziekenhuis lekt 500.000 patiénte
= Zwartboek datalekken 2009-2013 T T T asgsvens petienen

Bits of Freedom heeft haar Zwartboek Datalekken weer uitgebreid. Een

" Doelen 9 beWUStZijn! Iek zsm diChten! . computersysteem met de gegevens van bina 500.000 patiénten van een
prevenne beheerders databank’ meldp“cht ziekenhuis bleek onvoldoende beveiligd, lees meery

BITS OF FREEDOM

VERDEDIGT DIGITALE BURGERRECHTEN ) ) i i
Datalek: gegevens duizenden vliegtuigpassagiers

gelekt

Datalek: GGZ Drenthe lekt gegevens gebruikers van

Bits of Freedom heeft haar Zwartboek Datalekken weer eens vitgebreid. De

forum website van een winkel voor viiegtickets lekte duizenden kopieén van
paspoorten, bankafschriften en creditcards als gevalg van een gebrekkige
bevailiging, lees meer s

Bits of Freedorm heeft haar Zwanboek Datalekken weer eens vitgebreid. De

gegevens van 3.000 gebruikers van een forum van de GG lagen op straat

are

Datalek: gegevens over belgedrag op straat Datalek: hele wereld beheert account KPN zakelijke
D5SL-klant

Bits of Freedom heefl het or maar druk mee: haar Zwanbook Datalekken is

opnieuw uitgebreid. De gegevens van klanten van een T-Mobile dochter bleken Bits of Freedom heefl haar Zwanboek Datalekken opnieuw vitqebreid. De

omvoldoende bevailigd. leos meer s gegevens van 140.000 klanten van een zakelijke KPM DSL-verbinding kendan

warden bekaken en aangepasi. lees meers



RUIM £0% VAN ONDERNEMENDI
NEDERLAND HEEFT TE MAKEN !
GEHAD MET CYBERCRIME

DATA RISKS

NEDERLAND

i Yertrouwelijke informatie gemeente Amstelveen op

straat na diefstal iPad
REGIO | 11 oktober 2014 | 38 | Door de Dichthiredactie (Amstelveen Dichthi))

AMSTELVEEN - Gemeente Amstelveen is
inverlegenheid gebracht door de diefstal
van een iPad van wethouder Jeroen
Brandes {(PvdA) na de raadsvergadering
van woensdag 1 oktober. Op de iPad van
de wethouder stonden diverse
vertrouwelijke documenten, waaronder
de gemeentebegroting 2015. De begroting

Cybercriminelen gijzelen computers,
PostNL waarschuwt voor nep e-mails
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1
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1 UPDATE Klanten van PostNL en DHL zijn slachtoffer geworden van een

(Fato:- AP) lekte afgelopen week uit. 1 betrekkelijk nieuwe vorm van digitale criminaliteit. Cybercriminelen gijzelen
b=== e e e e e e s e ] onder de naam van de bedrijven computerbestanden en eisen vervolgens
e e e e losgeld. Betaalt het slachtoffer niet, dan raakt het de bestanden kwijt. Voor zover

e Bial fiois bekend behoren PostNL en DHL tot de eerste Nederlandse bedrijven waarvan de
SCHADE DOOR RIME K 7.5 MILARD 1 s -
VOOR DE GEHELE MAATSCHAPPL) VOOR REKENING VAN : namen worden misbruikt. PostNL waarschuwde zijn klanten vanochtend alert te
1

zijn op deze vorm van computercriminaliteit.

JAARLUKS 10 MILIARD EURO 1,4 MILJIOEN BEDRUVEN.

Door: Yoshi Tuk 18 oktober 2014, 1

e i S

IanSulct 2014, 09:29 1
| Gemeente Den Haag slachtoffer nepmail PostNL i
1

1
| Vier computers van de gemeente Den Haag zijn geinfecteerd door nepmailvan |

| PostNL. Dat meldt Security.nl. Werknemers hadden op de link in de mail geklikt :

: waardoor de ransomware op de pc werd geinstalleerd. 1




DATA RISKS

MELDPLICHT DATALEKKEN

= Implementatie Juli 2015

= Voor commerciéle instellingen en (semi-)
overheid

= Binnen 72 uur melden bij falen van
technische en organisatorische beveiliging
met kans op verlies of onrechtmatige
verwerking van persoonsgegevens

= Aard en vermoedelijke omvang van het
datalek

= Inspanningen om de schade te herstellen
= Raadgevingen aan publiek en klanten

= Boete maximaal € 810.000,-

Wetsvoorstel meldplicht datalekken naar Tweede Kamer

Mieuwshericht | 21-06-2013

Staatssecretaris Teeven van Yeiligheid en Justitie heeft vandaag, mede namens de minister
Plasterk van Binnenlandse Zaken en Koninkrijksrelaties en minister Kamp van Economische
Zaken, het wetsvoorstel meldplicht datalekken naar de Tweede Kamer gestuurd. Zowel
private als publieke organisaties die persoonsgegevens verwerken worden straks verplicht
om inbreuken op de beveiliging die leiden tot diefstal, verlies of mishruik van
persoonsgegevens te melden. Dat zijn dus meer organisaties dan de aanhieders van
elektronische communicatienetwerken en -diensten voor wie op grond van de
Telecommunicatiewet reeds een meldplicht geldt hij diefstal, verlies of mishruik van
persoonsgegevens van ahonnee of gebruiker. Het doel van de meldplicht is om tot een betere

bescherming ¥an persoonsgegevens te komen.




DATA RISKS

GEVOLG > GEMIDDELDE

KOSTEN PER RECORD =
€115,-

OORZAAK EN GEVOLG

1. Schadelijke of criminele aanvallen veroorzaken 41% van de inbreuken (grootste financiéle schade).

2. Nalatigheid 30% van de inbreuken zijn te wijten aan de nalatigheid van personeel. Hieronder valt
ook, gestolen/verloren elektronische/mobiele toestellen en fouten gemaakt door derden.

3. Falen van het IT-systeem — 29% van de inbreuken worden hierdoor veroorzaakt.

How Much is Your Hacked Data Worth? Biack market S prices

CVV 3-digit i
secugtylgode Hg{gﬁlg/c Fr{'ﬁa?’ttzeﬁgoded) gggg&rh{ eBay

“fullz®  credit card (old) Credit card (fresh)

LOMPEST - e e e et AVETAQE - veeeeereee e highest




DATA RISKS

OORZAAK EN GEVOLG

1. Kosten van herstel (1st party)
2. Aansprakelijkheid (3rd party)
3. Overige kosten (1st party)

4. Geldboetes en dwangsommen

Case Cost Distribution

u 1st Party Remediation Costs = 3rd Party Breach Litigation ~ m 1st Party Resulting Expenses  mFines & Penalties

AADVISEN




DATA RISKS N
Ny

AANSPRAKELIJKHEID EIGEN SCHADE

(third party) (first party)




DATA RISKS
BY HISCOX

AANSPRAKELIJKHEID (third party)
1. Privacy aansprakelijkheid
De gevolgen van gestolen privacygevoelige gegevens

- Kosten van onderzoek
- Claims van individuele personen
- Schending geheimhoudingsplicht

- Boetes opgelegd door toezichthouders, of andere verplichte
vergoedingen

2. Cyber aansprakelijkheid
Schade die ontstaat als een website of e-mail onbedoeld een
auteursrecht schendt, laster verspreidt of een virus bevat.



DATA RISKS
BY HISCOX

EIGEN SCHADE (first party)
1. Datainbreuk
Forensisch ICT onderzoek

Kosten externe deskundigen melden inbreuk (juridisch,
communicatie betrokkenen, meldplicht, callcenter etc.)
Kosten kredietbewaking betrokkenen

Kosten crisismanagement en PR

2. Cyber business interruption
Optioneel kan ook niet online omzet veroorzaakt door de
hack verzekerd worden

3. Hacker schade
Kosten herstel website, intranet, netwerk, computersysteem,
programma’s of data

4. Cyber afpersing
Kosten en vergoedingen van onderzoek, assistentie en
eventueel betaald losgeld



DATA RISKS

REDENEN DATA RISKS / CYBER VERZEKERINGA
1. Cybercrime
Snelst groeiende vorm van misdaad. Slechts beperkt gedekt onder A

traditionele verzekeringen.
2. Meldplicht

3. Afhankelijkheid van systemen
Systemen zijn cruciaal voor het bedienen van klanten.

4. Portable devices

5. Data are valuable
Bedrijven hebben meer data dan ooit tevoren en vaak zijn deze
gegevens van onze klanten en leveranciers.



DATA RISKS
BY HISCOX

PRAKTIJKVOORBEELDEN
Zorginstelling
Bij een ziekenhuis gebruikt een medewerker een USB stick om een

rontgenfoto op te slaan. De USB stick heeft een virus waardoor de twee
operatiekamers vanaf dat moment niet gebruikt kunnen worden.

= Dekking Module Cyber Aansprakelijkheid (virus verspreid)

= Module Business interruption - optioneel dekking voor niet internet
gerelateerde inkomsten middels sublimiet



DATA RISKS
BY HISCOX

PRAKTIJKVOORBEELDEN
Hotel

Een klein hotel aan zee met 25 kamers biedt haar klanten de mogelijkheid
om kamers online op haar website te reserveren. De website wordt
gehacked en reserveren is niet meer mogelijk.

= Dekking Module Kosten Inbreuk - forensisch ICT onderzoek

= Module Hacker schade = herstel netwerk + website + data

= Module Business interruption - internetinkomsten (vaste vergoeding per
uur -/- retentietijd)



DATA RISKS
BY HISCOX

PRAKTIJKVOORBEELDEN
Advocatuur

Een partner van een kantoor laat vier dossiers op de achterbank van haar
auto liggen. Na inbraak in de auto krijgt zij een telefoontje dat ze de
dossiers kan terugkopen voor € 20.000,-

= Dekking Module Cyber Aansprakelijkheid (virus verspreid)

= Module Business interruption - optioneel dekking voor niet internet
gerelateerde inkomsten middels sublimiet

= Dekking Module Cyber afpersing - analyse bedreiging (hoe serieus)

= |s exact bekend welke dossiers het betreffen?
Ja = Module Kosten Inbreuk (communicatiekosten
belanghebbenden)
Nee - Module Kosten Inbreuk (kosten onderzoek)

= Eventueel Module Privacy Protectie (aansprakelijkheid)



5.‘) Informatiebeveiliging

Nederland

N

Het digitale tijdperk biedt prachtige kansen. Vrijwel iedere
organisatie is inmiddels online en digitaal zaken doen was
nog nooit zo gemakkelijk. Met deze ontwikkeling nemen
echter ook de risico’s voor uw organisatie toe. U kunt zich
met Hiscox Data Risks verzekeren tegen schade door
datalekken, hacking en online vandalisme. Het voorkomen
van schade is natuurlijk beter, maar welke onderwerpen
verdienen uw aandacht? Met een assessment van
Informatiebeveiliging Nederland krijgt u direct inzicht en
advies over uw belangrijkste risico’s.

nvar rda ricirn’c

de beveiliging van uw web applicaties
= Priwacy in Contral™ - voldoen azn de
steeds veranderende privacy wet- en

geving

Kijk op www. informatiebeveiliging. nl

voor een overzicht van onze diensten

ail Informatiebeveiliging

Nederland

T MMOTi03x
E rfodirformatiebeveliging nl
W www nformatehevel iging n

Inzicht en advies

Advies over uw belangrijkste risico’s
Het Self Azsessment en Self Assessment PLUS inventariseert uw huidige situati
de wijze waarop u uw gegevens beschermt. Op basis hisnvan ontvangt u advie:
| ww organisatie en relaties beter kunt bescherme
an vertrouwelijkheid en {bedrijfsjcontinuiteit. Hie
van uw organisatie, processen en gebruikte techn

:eerd door Hiscox, ontvangt u een uitnediging voc
ssessment PLUS. Dit online assessment kost slech

sllen.
A
Informatiebeveiliging
HISCOX Cy
-
—_— :l ] * T
[ Arzepatie Mamprpeven T pangrearienmp

e -
— | WA &
. | SotfAssessmens Mebwoescen  Exg
o
s *
Avicapport

=e kunt
tijdens het Self Assessment ontvBngtu per email
imatiebeveiliging Mederland. Het Seif Assessmen
‘ormatiebeveiliging en bevat een kwetsbaarheder
. . : of portal. U ontvangt hierover e=n rapportage m
advies van onze [T security experts.

Unieke aanbieding voor Hiscox klanten
Hiscox wil naast het verzekeren van datarisico’s haar klanten helpen met het
voorkomen van incdenten. U ontvangt direct korting op Hiscox Data Risks

indien u een Self Assessment

van Informatiebeveiliging L o e ﬂrﬂh;‘ilu'uri
a S . iscax

Netl:lerla.nd uitvoe!'t. Dan!<.z'|]: het e
actietarief, kost dit beveiligings-  [saif Asessment PLUS
advies u per salde niets! [ A

Meer weten?

Meem voor meer informatie over deze aanbieding contact op met uw Hiscox
tussenpersoon. Wilt u meer weten over hoe Informatiebeveiliging Nederland v
beveiliging kan verbeteren? Bel 070 711 0330 of mail ons voor een vrijblijvend
kennismaking.

digitale veiligheid voor nederlandse organis



SAMENVATTING

WAAROM HISCOX?

= Pionier op het gebied van Data Risks/
cybercrimeverzekeringen

= First- and third party dekking op een polis
= Volledige dekking is altijd het uitgangspunt!

= Primair geen eisen rondom procedures voor
gegevens- en informatiebeveiliging, back-up
systemen en processen etc. bij aanvang van
het contract en in de polisvoorwaarden (als
voorwaarden voor dekking)

= Wereldwijd bereik

= Juridische Expertise (geen uurtarief en directe
ervaring in het omgaan met data inbreuken)

= Gratis self assessment!




HISCOX

BEDANKT VOOR UW AANDACHT!



