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DOEL 
PRESENTATIE 

WIJ WILLEN GRAAG… 

 Wederzijds kennismaken  

 Kennis delen rondom datalekken en 

cybercrime 

 Toelichting op de verzekeringsmogelijkheden 



OVER HISCOX 

VERZEKEREN 

 Sinds 1901 

 Internationale nicheverzekeraar, 

beursgenoteerd (LSE) 

 Professional Insurance 

gespecialiseerd in het verzekeren van 

beroepsaansprakelijkheid, data- en online 

risico’s 

 Art & Private Client 

gespecialiseerd in het verzekeren van kunst, 

kostbaarheden en vermogende particulieren  

 Snelle correcte claimafhandeling 

 Wie we verzekeren is belangrijker dan Wat 

we verzekeren 



OVER HISCOX 

VERZEKEREN 
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OVER HISCOX 

Europe 
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Asia 
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OVER HISCOX 

NEDERLAND 

 30 medewerkers 

 2   specialismen: 

 Art & Private Client 

Vermogende particulieren – luxe villa’s & 

inboedels, kunst- & sieradencollecties 

Musea en tentoonstellingen 

Professionele kunsthandel; galleries 

 Professional Insurance 

Beroepsaansprakelijkheid inclusief AVB 

Bestuurders- en 

commissarissenaansprakelijkheid 

Data Risks by Hiscox 
(met dit unieke product kunnen bedrijven zich 

verzekeren voor alle data- en online risico’s) 



VERZEKERINGEN 

BEDRIJFS-

AANSPRAKELIJK-

HEID 

BEROEPS-

AANSPRAKELIJK-

HEID 

DATA RISKS  D & O 
PRE PRICED 

PROPOSAL 

PRODUCTEN 
VERZEKERINGEN 



DATA RISKS  
BY HISCOX 

100% VEILIG BESTAAT NIET 



DATA RISKS 
 

INBREUK OP DATA 

“Een inbreuk op data, is een incident waarbij 

gevoelige, beschermde of vertrouwelijke 

gegevens; gekopieerd, overgedragen, 

gestolen of gebruikt worden door een persoon 

die niet bevoegd is om deze handelingen uit 

te voeren” 

Kan betrekking hebben op bijvoorbeeld: 

 Financiële informatie zoals creditcard- of 

bankgegevens 

 Persoonlijke gezondheidsinformatie 

 Toegangsgegevens 

 Handelsgeheimen 

 Intellectuele eigendommen 

 



DATA RISKS  
 

WERELDWIJD 

LexisNexis  1mio records  
(onderdeel van ReedElsevier) 

 Totale hack 4mio records met privé data 

 ID-details Michelle Obama, Bil Gates, Jay-Z 

 

eBay  145mio records  
(eigenaar van PayPal en Markplaats) 

 Hack via inloggegevens eBay-medewerkers 

 Inlognamen, adressen, geboortedata en 

versleutelde wachtwoorden 

 



DATA RISKS 
 

NEDERLAND 

 Zwartboek datalekken 2009-2013 

 Doelen  bewustzijn, lek zsm dichten, 

preventie beheerders databank, meldplicht 



DATA RISKS 
 

NEDERLAND 



DATA RISKS 
 

MELDPLICHT DATALEKKEN 

 Implementatie  Juli 2015 

 Voor commerciële instellingen en (semi-) 

overheid 

 Binnen 72 uur melden bij falen van 

technische en organisatorische beveiliging 

met kans op verlies of onrechtmatige 

verwerking van persoonsgegevens 

 Aard en vermoedelijke omvang van het 

datalek 

 Inspanningen om de schade te herstellen 

 Raadgevingen aan publiek en klanten 

 Boete maximaal € 810.000,- 



DATA RISKS 
 

OORZAAK EN GEVOLG 

1. Schadelijke of criminele aanvallen veroorzaken 41% van de inbreuken (grootste financiële schade). 

2. Nalatigheid 30% van de inbreuken zijn te wijten aan de nalatigheid van personeel. Hieronder valt 

ook, gestolen/verloren elektronische/mobiele toestellen en fouten gemaakt door derden. 

3. Falen van het IT-systeem – 29% van de inbreuken worden hierdoor veroorzaakt. 

GEVOLG > GEMIDDELDE 

KOSTEN PER RECORD ± 

€115,- 



DATA RISKS 
 

OORZAAK EN GEVOLG 

1. Kosten van herstel (1st party) 

2. Aansprakelijkheid (3rd party) 

3. Overige kosten (1st party) 

4. Geldboetes en dwangsommen 

 



EIGEN SCHADE 

(first party) 

AANSPRAKELIJKHEID 

(third party) 

DATA RISKS 
 



DATA RISKS 
BY HISCOX 

AANSPRAKELIJKHEID (third party) 

1. Privacy aansprakelijkheid 

De gevolgen van gestolen privacygevoelige gegevens 

- Kosten van onderzoek 

- Claims van individuele personen 

- Schending geheimhoudingsplicht 

- Boetes opgelegd door toezichthouders, of andere verplichte 

vergoedingen 

2. Cyber aansprakelijkheid 

Schade die ontstaat als een website of e-mail onbedoeld een 

auteursrecht schendt, laster verspreidt of een virus bevat. 



DATA RISKS 
BY HISCOX 

EIGEN SCHADE (first party) 

1. Data inbreuk 

Forensisch ICT onderzoek 

Kosten externe deskundigen melden inbreuk (juridisch, 

communicatie betrokkenen, meldplicht, callcenter etc.) 

Kosten kredietbewaking betrokkenen 

Kosten crisismanagement en PR 

2. Cyber business interruption 

Optioneel kan ook niet online omzet veroorzaakt door de 

hack verzekerd worden 

3. Hacker schade 

Kosten herstel website, intranet, netwerk, computersysteem, 

programma’s of data 

4. Cyber afpersing 

Kosten en vergoedingen van onderzoek, assistentie en 

eventueel betaald losgeld 



DATA RISKS 
 

REDENEN DATA RISKS / CYBER VERZEKERING 

1. Cybercrime 

Snelst groeiende vorm van misdaad. Slechts beperkt gedekt onder 

traditionele verzekeringen. 

2. Meldplicht 

3. Afhankelijkheid van systemen 

Systemen zijn cruciaal voor het bedienen van klanten. 

4. Portable devices 

5. Data are valuable 

Bedrijven hebben meer data dan ooit tevoren en vaak zijn deze 

gegevens van onze klanten en leveranciers. 

 



DATA RISKS 
BY HISCOX 

PRAKTIJKVOORBEELDEN 

Zorginstelling 

Bij een ziekenhuis gebruikt een medewerker een USB stick  om een 

röntgenfoto op te slaan. De USB stick heeft een virus waardoor de twee 

operatiekamers vanaf dat moment niet gebruikt kunnen worden. 

 Dekking Module Cyber Aansprakelijkheid (virus verspreid) 

 Module Business interruption  optioneel dekking voor niet internet 

gerelateerde inkomsten middels sublimiet 

 



DATA RISKS 
BY HISCOX 

PRAKTIJKVOORBEELDEN 

Hotel 

Een klein hotel aan zee met 25 kamers biedt haar klanten de mogelijkheid 

om kamers online op haar website te reserveren. De website wordt 

gehacked en reserveren is niet meer mogelijk. 

 Dekking Module Kosten Inbreuk  forensisch ICT onderzoek 

 Module Hacker schade  herstel netwerk + website + data 

 Module Business interruption  internetinkomsten (vaste vergoeding per 

uur -/- retentietijd) 

 

 



DATA RISKS 
BY HISCOX 

PRAKTIJKVOORBEELDEN 

Advocatuur 

Een partner van een kantoor laat vier dossiers op de achterbank van haar 

auto liggen. Na inbraak in de auto krijgt zij een telefoontje dat ze de 

dossiers kan terugkopen voor € 20.000,- 

 Dekking Module Cyber Aansprakelijkheid (virus verspreid) 

 Module Business interruption  optioneel dekking voor niet internet 

gerelateerde inkomsten middels sublimiet 

 Dekking Module Cyber afpersing  analyse bedreiging (hoe serieus) 

 Is exact bekend welke dossiers het betreffen? 

 Ja  Module Kosten Inbreuk (communicatiekosten 

 belanghebbenden) 

 Nee  Module Kosten Inbreuk (kosten onderzoek) 

 Eventueel Module Privacy Protectie (aansprakelijkheid) 

 



23 

PROCES ASSESSMENT 

Benodigde gegevens: 

• Bedrijfsnaam 

• Gegevens contactpersoon 

• Voornaam 

• Achternaam 

• Emailadres 

 

Voor PLUS (vanaf 5,5K premie): de URL van de website die 

moet worden gescanned 

 

Per email aanleveren aan Hiscox tezamen met de aanvraag 



SAMENVATTING 

WAAROM HISCOX? 

 Pionier op het gebied van Data Risks/ 

cybercrimeverzekeringen 

 First- and third party dekking op een polis 

 Volledige dekking is altijd het uitgangspunt! 

 Primair geen eisen rondom procedures voor 

gegevens- en informatiebeveiliging, back-up 

systemen en processen etc. bij aanvang van 

het contract en in de polisvoorwaarden (als 

voorwaarden voor dekking) 

 Wereldwijd bereik 

 Juridische Expertise (geen uurtarief en directe 

ervaring in het omgaan met data inbreuken) 

 Gratis self assessment! 



BEDANKT VOOR UW AANDACHT! 

AFSLUITING 


