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Over Kneppelhout & Korthals N.V.

Kneppelhout is één van de grootste full-service kantoren van 

Rotterdam. De enige in de regio met zo’n sterke focus op compliance 

en privacy. Een team van 8 specialisten, verantwoordelijk voor 

(trackrecord):

- Tientallen publicaties per jaar

- Hoofddocentschap AdvR –meerdaagse privacy/compliance leergang

- Datalekken melden

- Inhouse Compliance cursussen 

- Samenwerking met cyber security experts (ESET Nederland)

- Jurisprudentie over toepassing Algemene Verordening 

Gegevensbescherming (!)

- Gratis self-assessments: DPOnodig.nl
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Actualiteiten
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Actualiteiten
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Actualiteiten
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Actualiteiten
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Actualiteiten
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Privacy hypePrivacy hype
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• Lichamelijke integriteit

• Territoriale privacy

• Communicatiegeheim

• Informationele privacy

Veel situaties en afwegingen  open normen in wet- en regelgeving

Privacy..?
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Privacy
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Hoofdrolspelers
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Persoonsgegevens in de 

praktijk
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Persoonsgegevens?

BSN

IP-adres

Postcode

E-mailadres

Kenteken

Telefoonnummer

Naam 
rechtspersoon

Patiëntnummer

CT scan

Bankrekeningnummer

MAC-adres

Geboortejaar

Geslacht

Foto/film

Examen
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De privacy evolutie

Council of 
Europe:

ECHR

Council of 
Europe:

Convention 108

European 
Communities:

Directive 
95/46/EC

European 
Union: 

Charter on FR

European 
Union:

Regulation
2016/679 

1950 1981 1995 2009 2018

Fundamental
rights incl. 
privacy

Fundamental
rights incl. data 
protection

Harmonisation
of national
privacy law

More harmonisation
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• Grondwet / EVRM / Handvest

• Privacyrichtlijn 95/46/EG

• E-privacyrichtlijn 2002/58/EG | 2009/136/EG

• Wet bescherming persoonsgegevens (Wbp)

• Wet Meldplicht Datalekken

• Uitvoeringswet AVG – akkoord TK

• E-privacyverordening (2018?)

• Specifieke wetten: Tcw, AWR, Awb, Wbrp, Wpg, WGBO, Wob, WvSr, 

WvSv

Overige formele wetgeving 

(alleen NL)



1616

• Richtsnoeren AP

• Guidelines WP29 (straks EDPB)

• Gedragscodes / SCC / BCR / 

Adequacy decisions (Privacy 

Shield) 

• Tientallen NEN/ISO-normen 

(invulling art. 13 Wbp / 28 AVG)

• Twee-factor-authenticatie

Guidelines / veldnormen / 

professionele standaarden
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• Klanten 

• Personeel

• Leveranciers / overige contacten

• Financiële gegevens

• Wie is verantwoordelijke???

Relevantie voor jullie 

branche
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Algemene Verordening Gegevensbescherming (AVG)

=

General Data Protection Regulation (GDPR)
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Beginselen AVG (art. 5)

Rechtmatigheid, 
behoorlijkheid en 

transparantie

Doelbinding

Minimale 
gegevensverwerking

Juistheid

Opslagbeperking

Verantwoordingsplicht

Integriteit en 
vertrouwelijkheid
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• Toestemming

• Overeenkomst

• Wettelijke plicht

• Vitale belangen betrokkene

• Publiekrechtelijke taak

• Gerechtvaardigd belang

Verwerkingsgronden (art. 6)
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• Verantwoordelijke aantonen

• Begrijpelijke / gemakkelijk toegankelijke vorm + duidelijke en 

eenvoudige taal

 ik geef toestemming voor …

 ik geef toestemming voor …

• Intrekken (even eenvoudig)

• Vrijelijk (aovk?)

• NB: kind < 16 jr? 

Toestemming
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• Medische gegevens

• Strafrechtelijke gegevens

• Gegevens over ras, politieke gezindheid, seksuele leven, 

levensovertuiging, lidmaatschap vakvereniging…

• Uitzonderingen

• BSN

Bijzondere 

persoonsgegevens
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Verplichting van organisaties om:

• Transparant te zijn over 

informatie, communicatie en 

nadere regels voor 

uitoefening rechten (art. 12 

AVG)

• Hoe in de praktijk? 

Rechten van betrokkenen
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• Verwerkingsdoeleinden

• Categorieën

• Ontvangers

• Bewaartermijn

• Vermelding van overige 
rechten

• Klachtrecht

• Bron gegevens

• Geautomatiseerde 
besluitvorming

Recht op inzage / 

rectificatie (art. 15/16 AVG)
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NEW: dataportabiliteit (art. 

20 AVG)

• Digitale gegevens

• Toestemming of 

overeenkomst

• Verschil met inzagerecht

• gestructureerd, veelgebruikt 

en machineleesbaar

formaat

• Verschil in sectoren / API

• Geen afgeleide gegevens
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Geldt wanneer:

1. Niet meer nodig

2. Intrekken toestemming

3. Bezwaar (direct marketing; art. 21 AVG)

4. Onrechtmatige verwerking

5. Wettelijk bepaalde bewaartermijn

6. Kinderen

Verschil met voorheen:

Nieuwe ‘recht op vergetelheid’ is breder. Niet beperkt tot het 

verwijderen van objectief onjuiste gegevens, onvolledige gegevens 

of niet ter zake doende gegevens.

RtbF in AVG (art. 17)



2727

• Manier van reageren 

(elektronisch?)

• Geen fee (tenzij excessief)

• Derde partijen informeren

• Inclusief zoekmachines (!) 

indexeren Google

• Data subject informeren over 

ontvangers op verzoek (art. 19)

• Inclusief back-ups (!) (tenzij 

“moeilijk of niet overschrijfbaar”)

RtbF: wat te doen?
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Datalek? (artt. 33/34 AVG)
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Datalekken: 

de cijfers
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o een kwijtgeraakte USB-stick;

o een gestolen laptop;

o een inbraak door een hacker;

o een malware-besmetting;

o een calamiteit zoals een brand in een 

datacentrum.

– Beleidsregels p. 20.

Voorbeelden 

Wat is een datalek?
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o Verantwoordelijke eindverantwoordelijk 

voor melding!

o Verwerker moet de Verantwoordelijke 

tijdig en adequaat informeren over de 

datalekken waarvan hij kennis krijgt

o Melden incident, indien: “… 

(aanzienlijke kans op) ernstige 

nadelige gevolgen voor de 

bescherming van persoonsgegevens” 

(art. 34a Wbp)

Meldplicht 1: Autoriteit 

Persoonsgegevens
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In ieder geval meldplicht wanneer de gegevens 
van gevoelige aard zijn:

o Bijzondere categorieën persoonsgegevens 

(raciale/etnische afkomst, politieke opvattingen, 

godsdienstige of levensbeschouwelijke 

overtuiging, etc.)

o Financiële gegevens;

o Gegevens die kunnen leiden tot stigmatisering 

of uitsluiting;

o Gebruikersnamen, wachtwoorden en andere 

inloggegevens;

o Gegevens vatbaar voor ‘misbruik’ 

(identiteitsfraude).

Meldplicht 1: Autoriteit 

Persoonsgegevens
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Hoe en wanneer?

• Webformulier (meldloket) / fax

• “Onverwijld”, maar mag enige tijd 

nemen voor nader onderzoek…

• Zonder onnodige vertraging, en zo 

mogelijk niet later dan 72 uur na de 

ontdekking, 

[…] tenzij op dat moment inmiddels al uit uw onderzoek 

is gebleken dat het incident niet onder de meldplicht 

datalekken valt. Indien u het incident later dan 72 uur 

na ontdekking aan de toezichthouder meldt, dan kunt u 

desgevraagd motiveren waarom u de melding later 

heeft gedaan.” (p. 31 Beleidsregels)

Meldplicht 1: Autoriteit 

Persoonsgegevens
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In welke gevallen?

o Indien de datalek “waarschijnlijk ongunstige 

gevolgen zal hebben voor diens persoonlijke 

levenssfeer” 

 onrechtmatige publicatie, aantasting eer/goede 

naam, ID-fraude, discriminatie, financiële schade.

o Altijd melden bij gevoelige persoonsgegevens!

o Deze melding kan in sommige gevallen 

achterwege worden gelaten.

Meldplicht 2: Betrokkene 

(ook AP)
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Wanneer kan melding achterwege worden gelaten?

o Indien daarvoor zwaarwegende redenen aanwezig zijn, zoals:

• Persoonlijke belangen betrokkenen;

• Economische belangen verantwoordelijke (bijv. midden in 

een bedrijfsovername);

• Niet: administratieve lasten te hoog, tenzij 

buitenproportioneel.

o Indien de verantwoordelijke voldoende maatregelen heeft 

getroffen voor de bescherming van de persoonsgegevens: 

• Versleuteling?

- Encryptie actief en up-to-date?

- Encryptie / hashing niet gekraakt?

- Conform ISO 27001-2 / NCSC / ENISA standaarden?

• Remote wipe mogelijk (tijdig in gang gezet en bestaande 

verbinding met apparaat)?;

• Pseudonimisering (re-identificatie moeilijk gemaakt?);

• Restrisico acceptabel?

Meldplicht 2: Betrokkene 

(ook AP)



3636

Melden²: Betrokkene (3)

Op welk moment melden?

o“Onverwijld”… maar “enige tijd voor 

onderzoek en voorbereiding 

behoorlijke zorgvuldige melding” 
(Beleidsregels p. 45).

o Houd er rekening mee dat de 

betrokkene (op tijd) in de 

gelegenheid moet worden gesteld 

extra voorzorgsmaatregelen te 

treffen (bijv. veranderen ww).

oBij eerste melding hoeven nog niet 

gelijk alle details van de datalek te 

worden opgenomen, dat kan ook 

later.
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Melden: stappen (intern)

o Signaleer het lek

oDicht het lek

o Privacy Impact Assessment

oMeld het lek

o Evalueer lek / meldproces

o Stel bij
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• De financiële gegevens van een groep klanten is ongeoorloofd in 

te zien als gevolg van een kwetsbaarheid in een webapplicatie

• Verloren laptop met onversleutelde financiële gegevens, of 

versleutelde financiële  gegevens waarvan geen back-up 

voorhanden is

• Door een technische storing zijn financiële gegevens ingezien 

door onbevoegden

• Door een beveiligingslek zijn (financiële) persoonsgegevens 

(zoals kopieën van paspoorten of rijbewijzen, bankgegevens, 

uitkeringen en wachtwoorden) door onbevoegden ingezien

• Een hack waarbij inloggegevens zijn ontvreemd

Voorbeelden van 
datalekken  melden
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• “Opslagbeperking” = dataminimalisatie (art. 5 (1) AVG)

• zolang er claims mogelijk zijn

• bewaarplichten

• Algemeen: noodzakelijk?

• Langer?  archivering in het algemeen belang, 

wetenschappelijk of historisch onderzoek of statistische 

doeleinden 

Bewaartermijnen
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• Data flow chart

• Register van verwerkingen

• Verwerkersovereenkomsten

• Externe / interne policies

• DPIA’s

• Awareness!!

Stappenplan
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VRAGEN?


